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dla biznesu

Bezpieczenstwo w ustudze
Business Everywhere Intranet

Ustuga Business Everywhere Intranet zostata zaprojektowana z myslg o Klientach, dla ktdrych
bezpieczenstwo danych firmowych jest niezwykle istotne. Telekomunikacja Polska zastosowata
szereg zabezpieczen zaréwno od strony technologil jak réwniez zagwarantowata system

identyfikacji 0sob, ktére mogg uzyskac dostep do sieci korporacyjnej.

W trosce o bezpieczenstwo informacji TP zaangazowata swoich najlepszych specjalistow, ktorzy
stale monitorujg sprawne funkcjonowanie siect it urzadzen sieciowych. Dzieki temu Klienci ustugt
Business Everywhere Intranet nie musza samodzielnie nadzorowaé zabezpieczen w swojej Firmie.
Moga skoncentrowac sie w tym czasie na podstawowej dziatalnosci i prowadzeniu biznesu.

Nadzér nad bezpieczeristwem firmowym w ramach ustugi Business Everywhere Intranet przejmuje
Telekomunikacja Polska. Klienci ustugi nie musza inwestowad w sprzet sieciowy — wszystkim tym

zajmuje sie TP
Ustuga Business Everywhere Intranet jest ustugg bezpieczng poniewaz:

« Dostep do ustugi maja wytacznie osoby wskazane przez Administratora po stronie Klienta

» TP autoryzuje uzytkownikdéw na podstawie indywidualnych nazw (loginéw)

» Komunikacja pomiedzy Klientem a siecig korporacyjng jest oddzielona od dostepu oséb trzecich
(np. poprzez Internet)

» Wszystkie potaczenia zabezpieczane sg protokotem szyfrowania IPSec’

» Zagwarantowano bezpieczne procedury dostarczania hasta { PIN-u. Administrator po stronie
Klienta kreuje uzytkownika oraz hasto w portalu Baltic. Z tego poziomu sam generuje hasta badz
przy pomocy generatora badz tez proponuje wiasne. Administrator moze samodzielnie w razie
potrzeby dokonywac zmiany haset i nikt poza nim nie ma takich uprawnien oraz dostepu.

Po wygenerowaniu i zatwierdzeniu nowego hasta lub zmianie juz istniejacego rejestrowane jest

ono w bazie LDAP

Bezpieczenstwo realizowanych potaczen Uzytkownika zapewniane jest przez zastosowanie IPSec,

czyli zbioru protokotéw stuzacych implementacji bezpiecznych potaczen oraz wymiany kluczy
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& t p kodowych pomiedzy urzadzeniami. Protokoty tej grupy wykorzystywane

. sg do tworzenia bezpiecznej Wirtualnej Sieci Prywatnej (VPN). Przy
dla biznesu . ]
szyfrowaniu danych w ustudze Business Everywhere Intranet stosowany

jest IPSec z zastosowaniem algorytmu szyfrujacego 3DES.

Ze wzgleddw bezpieczenistwa aplikacja Access Companion, z ktdrej korzysta uzytkownik wyklucza

mozliwo$¢ zestawienia jednoczesnych potgezen do firmowego Intranetu oraz Internetu.
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I Aplikacia Access Companion
I wykducza moliiwosc jednoc zesnege,
1 bezposiedidege polaczenia 2 hitermnelem

Aby zasiegna¢ informacji z globalnej sieci Internet uzytkownik moze uzyska¢ do niej dostep,

ale na zasadach, jakie dla jego firmowego konta zdefiniowat Administrator w jego firmie i poprzez
firmowa brame.

Standardowo bezposredni dostep do Internetu w technologii GPRS/EDGE/3G jest zablokowany.
Moze on jednak zostaé aktywowany na podstawie zlecenia dokonanego przez Administratora

ustugi.

IPSec
IPSec jest zbiorem protokotow stuzacych do implementacji bezpiecznych potaczen (kanaty
Wirtualnej Sieci Prywatnej) oraz wymiany kluczy kodowych pomiedzy komputerami. Dane

przeptywajace przez takie potgczenia sg zaszyfrowane a przez to niemozliwe do podejrzenia
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dla biznesu przez osoby trzecie. IPSec jest to standard IETF? petnigcy funkeje

zabezpieczenia w warstwie sieci, a co wazne jednoczesnie niezalezny od

warstwy aplikagji {(http, ftp, smtp).

Model warstwowy 1SO/0SI i typy zabezpieczania

Aplikacji
Telnet > PGP
Prezentagjt
Sesji Sesja TCP - SSH
Transportowa TCP /UDP = SsL
Sieciowa - IPSec
Fizyczna
- Szyfratory sprzetowe
tacza Twisted Pair

IPSec Concentrator

Urzadzenie IPSec Concentrator koncentruje tunele IPSec od uzytkownikdw, dokonuje
uwierzytelnienia i autoryzacji uzytkownikow, a nastepnie szyfruje dane wchodzace do tunelu
L odszyfrowuje dane wychodzace z tunelu. Odszyfrowane dane kierowane sg do sieci Klienta,
a samo urzadzenie pracuje jako wirtualny router sieci transmisji danych danego Klienta.
Urzadzenie to znajduje sie dodatkowo za firewall'em, przez ktory przepuszczany jest caty

przychodzacy ruch (firewall stuzy ochronie Gateway'a).

Uzytkownik zestawia tacze do IPSec Concentratora poprzez firewall gdzie nastepuje filtracja
przychodzacego ruchu. Na IPSec Concentratorze nastepuje autoryzacja i uwierzytelnienie,

a dopiero pézniej zestawiany jest bezpieczny tunel VPN IPSec. W momencie zestawiania tunelu
jednym z najwazniejszych wymagan jest zapewnienie obu stronom uwierzytelnienia. Pozwala to

zabezpieczy( sie przed podszyciem sie nieuprawnionej osoby pod ktérgs ze stron.

Architektura dostepu przez WiFi Orange - Bezpieczenstwo

HotSpot jest ogélnie dostepna siecig WiFi w ktorej istnieje mozliwos¢ nieuprawnionego
dostepu do transmitowanych danych. Aplikacja BEW Intranet na tak przygotowanym potaczeniu
Jniebezplecznym” zestawia ,bezpieczny” kanat IPSec. Proces zestawiania kanatu jest réwniez

odpowiednio zabezpieczony gwarantujgc L w tym momencie bezpieczenstwo.
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« Separacje ruchu pomiedzy réznymi osobami podtaczonymi do jednego
dla biznesu Hotspota,
» Anti-rebond — uzytkownik nie moze komunikowa¢ sig z innym
uzytkownikiem w obrebie danego Hotspot'a,
» Anti-spoofing — podczas autoryzacji przydzielany uzytkownikowi jest adres IP
» Uwierzytelnienie i autoryzacja uzytkownika za pomoca Kodu statycznego lub eTokenu PKI,
ktéra nastepuje w trakcie zestawienia kanatu IPSec,
= 0d momentu zestawienia sesjl IPSec wymusza transmisje do sieci Klienta (FR/ATM, ME, IP VPN,
SME),
« Terminal (laptop) uzytkownika akceptuje jedynie ruch z/do Gateway'a BEW Intranet (blokowany
jest inny ruch np. do Internetu),

» Zagwarantowana separacja sieci (dane, adresacja) pomiedzy Klientami

Architektura dostepu przez GPRS/EDGE/3G Orange - Bezpieczenstwo
W systemie GPRS/EDGE/3G weryfikacja profilu Uzytkownika — autoryzacja GPRS realizowana jest
w oparciu o karte SIM, oraz autoryzacja dostepu do APN’ TP

APN’y ORANGE dostepne dla Klientéw

« be.tp.pl - Modem otrzymuje prywatne adresy IF, zablokowany jest dostep do Internetu
(uzytkownik moze sie potaczyé jedynie z Gateway'em), jednostopniowa autoryzacja do Intranetu

» Internet - Modem otrzymuje prywatne adresy IP uzytkownik ma dostep do Internetu oraz

jednostopniowa autoryzacja do Intranetu

PKI - Bezpieczenstwo

Autoryzacja apiera sie o eToken PKI* (niewielkie urzadzenie USB), zapewniajacy bezpieczny
twygodny sposdb uwierzytelniania Uzytkownika z uzyciem Certyfikatu PKI. Obecnie Klienci maja
do wyboru 2 sposoby autoryzacji: Kod statyczny lub PKI. Klienci, ktorzy obecnie korzystaja z Kodu

statycznego bedg mogli réwniez zaméwié eToken PKI.

W ramach PKI Klientom udostepniany jest eToken PKI, ktdry pozwala na uwierzytelnianie
uzytkownika. W urzadzeniu USB umieszczony jest réwniez klucz’. Aby zapewnic wtasciwy poziom
ustugi, PKI realizuje nastepujace funkgje: rejestracja, certyfikacja, generacja kluczy, odnawiania

kluczy, certyfikacja wzajemna, odwotanie certyfikatu, odzyskiwanie klucza.
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dla biznesu Idea PKI oparta jest na cyfrowych certyfikatach® potwierdzajacych
zwigzek miedzy konkretnymi uczestnikami transakgeji a kluczami
kryptograficznymi, stosowanymi podczas realizowania bezpiecznych

transakgji.

Struktura PKI sktada sie z trzech gtéwnych elementéw:
» Urzedow Rejestracji (ang. Registration Authority - RA), dokonujacych weryfikacji danych

uzytkownika a nastepnie jego rejestracji.

» Urzedow Certyfikacji {(ang. Certification Authority - CA), wydajacych certyfikaty cyfrowe.
Jest to poprzedzone procesem identyfikacji zgtaszajacego sie o wydanie certyfikatu. Pozytywne

rozpatrzenie zgtoszenia konczy sie wydaniem certyfikatu wraz z data jego rozpatrywania.

» Repozytoridw kluczy, certyfikatéw i list uniewaznionych certyfikatdw (ang. Certificate Revocation
Lists - CRLs). Typowa implementacja to umozliwienie, w oparciu o protokét LDAP dostepu do
certyfikatéw Ut CRLs. Inne sposoby realizacji moga by¢ oparte na protokotach X.500, HTTR FTP
L poczcie elektronicznej. Certyfikat moze sta¢ sie niewazny przed datg jego wygasniecia.
Przyczyng tego moze by¢ np. zmiana nazwiska lub adresu poczty elektronicznej uzytkownika
czy ujawnienie klucza prywatnego. W takich przypadkach CA odwotuje certyfikat i umieszcza

jego numer seryjny na ogdlnodostepnej liscie CRL.

" Architektura IPSec gwarantuje bezpieczne przesylanie danych poprzez specjalne protokoty pakietéw IP przez sie¢
Internet. Oryginalny pakiet IP jest szyfrowany oraz otrzymuje nowy nagtéwek protokotu IPSec, a dopiero
w takiej formie przesytany jest przez sie¢.

2 |ETF (Internet Engineering Task Force - nieformalne, miedzynarodowe stowarzyszenie oséb zainteresowanych
ustanawianiem standardéw technicznych i organizacyjnych w Internecie).

3 APN (Access Point name) - nazwa punktu dostepu. Dla sieci GSM, APN oznacza nazwe serwera obstugujacego
transmisje danych. Wpisanie danych APN'u jest niezbedne do korzystania z takich ustug jak WAP lub GPRS.

4 eToken PKI jest silnym wsparciem dwukierunkowej i dwu-sktadnikowej autentykacji gwarantujacym niezaprzeczalnosé
przy dokonywaniu autoryzacji drogg elektroniczna. Posiada on wbudowane mechanizmy umozliwiajace generowanie
1024-bitowych kluczy RSA (algorytm kryptografii asymetrycznej), w petni integruje si¢ z infrastrukturami PKI oraz
potrafi generowac¢ i przechowywac klucze niezbedne do szyfrowania. Warto zaznaczy¢, ze nie ma mozliwosci, aby klucz
prywatny opuscit eToken PKI - wszystkie informacje przechowywane sa w doskonale zabezpieczonym srodowisku
mikrokontrolera.

5 Klucz (ang. key) - jest to specjalna informacja umozliwiajaca wykonywanie pewnej czynnosci kryptograficznej
- szyfrowania, deszyfrowania, podpisywania, weryfikacji podpisu itp.

6 Cyfrowy certyfikat wydeje Urzad Certyfikacji (Certification Authority - CA) potwierdzajac wydanie dokumentu
podpisem cyfrowym oraz zwigzek pomiedzy uzytkownikiem a kluczem, ktérego uzywa. Certyfikaty maja zadany okres
waznosci (np. rok).
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